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Zespot ds. cyberbezpieczenstwa

Polityka zgtaszania i obstugi podatnosci
bezpieczenstwa

Bezpieczenistwo naszych rozwigzan — od systemoéw tacznosci radiowej po oprogramowanie dyspozytorskie i
rozwigzania dla transportu szynowego — traktujemy priorytetowo. Ponizszy dokument opisuje, w jaki sposéb
przyjmujemy, oceniamy i obstugujemy zgtoszenia o podatnosciach dotyczacych naszych produktéw i infrastruktury,
oraz na jakich zasadach wspétpracujemy z osobami je zgtaszajgcymi.

Do kogo i czego odnosi sie ta polityka

Dokument obejmuje wszystkie oferowane przez Aksel Sp. z o0.0. produkty i ustugi
zawierajgce elementy cyfrowe — niezaleznie od tego, czy zostaty przez nas opracowane, czy
jedynie sg przez nas utrzymywane lub eksploatowane — a takze infrastrukture firmowa, do ktdre;j
zgtoszenia trafiajg oficjalnymi kanatami wskazanymi ponizej.

Poza jego zakresem pozostajg natomiast:
e rozwigzania i ustugi dostawcow zewnetrznych, ktérych Aksel Sp. z o.0. nie jest
wtascicielem ani administratorem,
e sytuacje wynikajgce z indywidualnej konfiguracji u klienta lub z nieprawidtowego
korzystania z produktu.

Kiedy zgtoszenie uznajemy za zasadng podatnosc¢

Przy kwalifikacji zgtoszenia jako waznej podatnosci kierujemy sie trzema kryteriami:

e zgtaszany problem musi dotyczyé konkretnego produktu lub elementu infrastruktury
Aksel Sp. zo.0.,

e zgtoszenie powinno wskazywac na informacje, ktére nie sg powszechnie znane,

e nie moze ono opiera¢ sie wytacznie na wyniku automatycznego skanu bez dotgczone;j
dokumentacji — podatnos¢ musi dawaé sie faktycznie wykorzystaé w warunkach
rzeczywistej eksploatacji.

Jak zgtosi¢ podatnosc¢

Zgtoszenia przyjmujemy przez dedykowany, bezpieczny kanat:
E-mail: cybersecurity@aksel.com.pl
Formularz kontaktowy:
https://www.aksel.com.pl/pl/cvd
https://www.aksel.com.pl/en/cvd
https://www.interloco.com.pl/cvd
https://conselplus.com/cvd

Zgtoszenie podatnosci powinno zawierac:

e opis problemu wraz z krokami pozwalajagcymi go odtworzyc,

e nazwe, wersje i Srodowisko dotknietego produktu,

o materiaty pogladowe — np. proof of concept, zrzuty ekranu, logi.

Zgtoszenia moga by¢ nadsytane anonimowo. Trzeba jednak liczy¢ sie z tym, ze przy braku
danych kontaktowych nie bedziemy w stanie potwierdzi¢ odbioru zgtoszenia ani przekazywac
informacji o jego dalszym statusie.
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Co dzieje sie po zgtoszeniu

Etap

Co robimy

Potwierdzenie

Potwierdzamy otrzymanie zasadnego zgtoszenia w terminie
wynikajacym z unijnego rozporzadzenia Cyber Resilience Act.

Oceniamy zgtoszenie pod katem skali, wptywu i faktycznego

Analiza .
zagrozenia.
Whtasciwy zespot techniczny przygotowuje i testuje poprawke badz
Naprawa . .
dziatanie tagodzace.
Kontakt zwrotny Informujemy zgtas‘za.ljacegg o] postepach 'pra'c oraz, jesli to zasadne, o
planowanym terminie publicznego ujawnienia.
Po wdrozeniu poprawki dokumentujemy sprawe wewnetrznie, a w
Zamkniecie uzasadnionych przypadkach publikujemy informacje o niej — z

podaniem autora zgtoszenia, o ile wyrazit na to zgode.

Czego nie traktujemy jako podatnosci

e problemoéw spowodowanych btedna konfiguracjg albo nieprawidtowym lub ryzykownym
uzyciem produktu przez uzytkownika,

e zgtoszen dotyczacych komponentéw firm trzecich, na ktére nie mamy wptywu,

o kwestii czysto teoretycznych lub o znikomym znaczeniu praktycznym,

e surowych wynikéw skanerow automatycznych bez opisu i mozliwych do odtworzenia

dowodéw.

Nasze zobowigzanie wobec badaczy (safe harbor)

Cenimy uczciwg wspoétprace z osobami zajmujgcymi sie bezpieczenstwem. Jezeli
zgtaszajgcy dziata zgodnie z niniejszg polityka i w dobrej wierze, Aksel Sp. z 0.0. nie bedzie
podejmowac wobec niego krokdw prawnych w zwigzku z wykryciem i zgtoszeniem podatnosci.
W zamian oczekujemy, ze badacz dotozy staran, by w trakcie testéw nie naruszy¢ prywatnosci
0s0b trzecich, nie zaktdci¢ dziatania ustug i nie doprowadzi¢ do utraty danych.

Aktualizacje dokumentu

Niniejsza polityka stanowi element szerszej Polityki Skoordynowanego Ujawniania
Podatnosci (Coordinated Vulnerability Disclosure) Aksel Sp. z 0.0. Przegladamy jg co najmniegj raz
do roku, a takze w razie istotnych zmian organizacyjnych lub prawnych.

Kontakt

Zespot ds. Cyberbezpieczenstwa — Aksel Sp. z o.o.
E-mail: cybersecurity@aksel.com.pl
Strona: aksel.com.pl/cvd
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